PAROLAPARA ELEKTRONIK PARA VE ODEME HiZMETLERI ANONIM
SIRKETI
KiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI

A- GIRIS

Parolapara Elektronik Para ve Odeme Hizmetleri Anonim Sirketi (“Sirket”)
tarafindan bu Politika ile 07.04.2016 tarihinde yiiriirlige giren 6698 sayili Kisisel
Verilerin Korunmas: Kanunu (“Kanun” veya “KVKK”) ile diizenlenen uygulama
kriterleri belirlenmektedir. Kanun uyarmca “veri sorumlusu” sifatin1 haiz olan Sirketimiz;
hem kanuni yiikiimliiliiklerimiz hem de siz kullanicilarimizin ve miisterilerimizin sahip
olduklar1 haklar konusunda sizleri bilgilendirmek, aydmlatmak ve boylece gerekli
seffafligi saglamak istemektedir. Bu kapsamdaki sorumlulugumuzun tam bilinci ile kisisel

verileriniz bu Politika ¢er¢evesinde islenmekte ve korunmaktadir

Bu Politika belgesi kapsaminda “kisisel veri” bir kisiye ait oldugu tespit edilebilen,
otomatik ortamda saklanan her tiirlii veri ve otomatik olmayan bir veri kayit sisteminde
tutulan her tiirli veriyi ifade eder. Bunlar ile sinirli olmamak kaydiyla ad, soyad, Tirkiye
Cumhuriyeti Kimlik No, adres, e-posta, telefon numarasi, IP adresi, kart ve hesap bilgileri

kisisel veri olarak degerlendirilir.

A.1l- Amag

Bu politikada kisisel verilerin islenmesi ve korunmasi konusunda 6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu’na uyum saglamak amaciyla Sirket tarafindan yiirtitiilecek
faaliyetlerin en iist diizeyde yonetilmesi ve standardin saglanmasi amaglanir. Bu
baglamda Sirket, KVKK kapsaminda Kisisel Verileri isleme faaliyetlerini, Kisisel
Verileri islemeye konu veri sahiplerinin haklarini igbu Politika'da detaylandirarak

aciklamis bulunmaktadir.

A.2- Kapsam

Sirket’imizin; miisterileri, kurumsal miisterilerinin hissedarlari, yetkilileri ve
calisanlar1, potansiyel miisterileri, is ortaklarimizin hissedarlar1, yetkilileri ve ¢alisanlar1
ile calisan adaylarimiz, ziyaretcilerimiz, yetkili ve hissedarlarimiz vb. liglincii kisiler,

hizmet saglayicilar1 ve diger iiclincii kisilere ait kisisel veriler bu Politika kapsaminda




olup Sirketin sahip oldugu ya da Sirket tarafindan yonetilen kisisel verilerin islendigi tiim

kayit ortamlar1 ve kigisel veri islenmesine yonelik faaliyetlerde isbu Politika uygulanir.

A.3- Kisaltmalar ve Tanimlar

A.3.a- Kisisel Veri: Kigisel veri; bir kisiye ait oldugu tespit edilebilen, otomatik ortamda
saklanan her tlirli veri ve otomatik olmayan bir veri kayit sisteminde tutulan her tiirlii veri olarak
tanimlanabilir. Kisisel Verileri Koruma Kanunu’nda ise kisisel veri kimligi belirli yada

belirlenebilir gercek kisiye iliskin her tiirlii bilgi olarak tanimlanmaistir.
A.3.b- Veri Sahibi: Kisisel verisi islenen gergek kisidir.

A.3.c- Acik niza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve Ozgiir iradeyle

aciklanan rizadir.

A.3.d- Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralmmasi, elde edilebilir héle getirilmesi, siniflandirilmasi ya da
kullanilmasmin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirli islem Kanun’da

kisisel verilerin islenmesi olarak tanimlanmaistir.

A.3.e- Veri sorumlusu: Kisisel verilerin isleme amaglarmi ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasmdan ve yoOnetilmesinden sorumlu olan ger¢ek veya tiizel kisi veri

sorumlusudur.

A.3.f- Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri

isleyen gercek veya tiizel kisidir.

A.3.g- Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit

sistemidir.
A.3.h- Kurul: Kisisel Verileri Koruma Kurulu’nu

A.3.1- Imha : Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.




B- ILKELERIMiZ

B.1- Mevzuata ve Diiriistlik Kurallarina Uygun Davranma

Sirket, isbu politikaya konu kisisel verilerin islenmesi faaliyetleri kapsaminda

mevzuata, dirtstliik kurallarina ve veri isleme amaclarina uygun hareket etmektedir.

B.2- Kisisel Verileri Belirli, A¢ik ve Mesru Amaglarla isleme
Sirket, kisisel verileri belirli, agcik ve hukuka uygun sebeplerle islemektedir. Sirket,
kisisel verilerin hangi amacla islenecegini acikca ortaya koymakta ve kisisel veriler, bu

amagclar disinda islenmemektedir.

B.3- Kisisel Verileri Gergege Uygun (Dogru) ve Giincel Tutma
Sirket, islemekte oldugu kisisel verilerin dogru ve giincel olmasini saglamakta ve bu
dogrultuda gerekli tedbirleri almaktadir. Veri sahibinin kendisiyle ilgili verinin yanlis
oldugunu disiinmesi halinde, Sirket’e durumu derhal yazili olarak bildirmesi
gerekmektedir. Aksi halde Sirket, veri sahibine ait hatali/glincel olmayan kisisel veriye

dayali olarak yapilan islemlerden dolay1 sorumlu tutulamaz.

B.4- Gerekli Olan Siire Kadar Muhafaza Etme

Sirket, 6493 Sayili Odeme Ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri
Ve Elektronik Para Kuruluslari Hakkinda Kanun’un 23. Maddesi geregi Sirket nezdinde
elektronik para veya 6deme hesab1 bulunan ve/veya hesap agilmasi i¢in miiracaatta bulunan
gergek ve tiizel kisilere ait kigisel verileri 10 (On) yil siire ile saklamakla ylikiimlidiir. Sirket,
personel giris ¢ikis kayitlari, miisteri olan / olmayan 3. kisilerin, personelin, ziyaretgilerin ses
goriintli ve internet erisim kayitlar1 vb. kisisel verileri ise KVKK m. 4 uyarinca islendikleri
amag igin gerekli olan siire kadar saklamaktadir. Siirenin bitimi veya islenmesini gerektiren

sebeplerin ortadan kalkmasi halinde Sirket kisisel verileri imha edebilir.

C- KISISEL VERILERIN ISLENME VE UCUNCU KIiSILERE AKTARILMASI
SARTLARI

a) Kisisel veriler kural olarak, KVKK’nin 5. maddesinde belirtilen kisisel veri
isleme sartlarindan bir veya birkagina dayali olarak islenmektedir. Bu kapsamda Sirket
kisisel veri isleme faaliyetlerinin Kanun’un 5. Maddesi kapsamma girip girmedigini

degerlendirmekte ve bu sartlardan birine dayanmayan kisisel veriler islenmemektedir.




b) isbu Politikanin “Amag¢” boliimiinde Orneklendirilen amaclar cercevesinde
Kanun’un 5. Maddesine uygun olarak islenen kullanicilarimizin kisisel verileri, Kanun’un
8. Maddesinde belirlenen sartlarla kullanicilarimizin agik rizasi aranmaksizin tiglincii
kisilere aktarilabilecegi gibi 9. Maddesi geregi de ilgili iilkede yeterli korumanin
bulunmasi veya ilgili iilkedeki veri sorumlusunun Sirket’e yeterli korumay1 saglayacagini
yazili olarak taahhiit etmesi halinde Kisisel Verileri Koruma Kurulu’nun onaymi takiben
yurt disia aktarilabilecektir. Banka, ve KVKK'nin 8 ve 9'uncu maddeleri uyarinca istiak,
tedarik¢i ve is ortaklarmma veri aktarimi yapmaktadir ve Kisisel Veriler bu kapsamda

kullanilan sunucu ve elektronik ortamlarda islenerek saklanabilmektedir.

D- YUKUMLULUKLER

D.1- Kisisel Veri Sahiplerini Aydinlatma Yikimliligi
Sirket, kisisel verilerin elde edilmesi sirasinda verileri islenecek kisileri asagida

sayilan hususlarda aydmlatmaktadir:
I.  Kisisel verilerin hangi amagla islenecegi,
ii.  Kisisel veri toplamanin yontemi ve hukuki sebepleri,
iii.  Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,
iv.  Kisisel veri sahibinin sahip oldugu haklar.

D.2- Kisisel Veri Sahiplerinin Haklar1, Veri Sorumlusuna Basvuru Hakki1
ve Veri Sorumlusunun Basvurular: Yanitlama Yuktimliligi

KVKK’nin 11. Maddesi kapsaminda kisisel veri sahipleri asagidaki haklara sahiptir:
o Kisisel veri islenip islenmedigini 6§renme,

o Kisisel verileri islenmisse buna iliskin bilgi talep etme,

e Kisisel verilerin islenme amacini ve bunlarm amacina uygun kullanilip kullanilmadigini

ogrenme,

e Yurt i¢inde veya yurt disinda kisisel verilerin aktarildig: ticiincii kisileri bilme,

o Kisisel verilerin eksik veya yanlig islenmis olmas1 hdlinde bunlarin diizeltilmesini isteme,

e Kigisel verilerin silinmesini veya yok edilmesini isteme,




e Kigisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesine
ve/veya kigisel verilerin silinmesini veya yok edilmesine iligkin islemlerin kisisel
verilerin aktarildigi ti¢iincii kisilere bildirilmesini isteme,

e islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

e Kisisel verilerin kanuna aykir1 olarak iglenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme.

e Yukarida sayilan haklarin yerine getirilmesi i¢in talepte bulunmasina ragmen Sirketimize
yapilan basvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya talebin siiresi
icinde yerine getirilmemesi hallerinde yasal siiresi igerisinde (cevabin 6grenilmesinden
itibaren otuz giin, veya her halilkarda bagvuru tarihinden itibaren altmis giin) durumu
Kisisel Verileri Koruma Kurulu’na sikayet etme.

Veri sahibi olarak yukarida bahsi gegen haklariniza iliskin taleplerinizi; www.parolapara.com
adresinde yer alan "KVKK Veri Sahibi Bagvuru Formu"nu doldurarak kimliginizi tespit edici
gerekli bilgiler ile birlikte [iletisim@parolapara.com] e-posta adresimize guvenli elektronik
imza ile imzalayarak gonderebilir yahut isbu formun 1slak imzali kopyasini bizzat elden veya
noter araciligiyla ya da iadeli taahhiitli mektupla "Cami Mah. Sahide Sk. Marmados Sit.
Villa 44 Apt. No:17 Tuzla/Istanbul" adresimize gonderebilirsiniz. Kisisel veri sahibi adina
ticlincii bir kisi tarafindan talepte bulunulmasi1 durumunda ayrica, bagvuruda bulunacak kisi
adina noter araciligiyla diizenlenmis vekaletnameyi ibraz etmeniz gerekmektedir. Talep
edilen islemin ayrica bir maliyet gerektirmesi halinde Sirket’in Kurul tarafindan belirlenen
tarifedeki ticreti talep etme hakki saklhidir.

Veri sahipleri, asagida sayilan haller KVKK’nin 28/1. Maddesi uyarinca istisna olarak
sayilldigindan isbu politikanin 4.3. Maddesinde aciklanmis haklarmi Sirket’e karsi ileri
stiremezler:

e Kisisel wverilerin, T{giincii kisilere verilmemek ve veri giivenligine iliskin
yiikiimliiliiklere uyulmak kaydiyla gergek kisiler tarafindan tamamen kendisiyle veya
ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi.

o Kigisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amagclarla islenmesi,

e Kigsisel verilerin milli savunmayi, milli glivenligi, kamu giivenligini, kamu diizenini,
ekonomik gulvenligi, 6zel hayatin gizliligini veya kisilik haklarmi ihlal etmemek ya
da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amagclarla ya da
ifade 6zgiirliigli kapsaminda islenmesi,




e Kigsisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis
kamu kurum ve kuruluslari tarafindan yiiriitilen Onleyici, koruyucu ve istihbari
faaliyetler kapsaminda islenmesi,

e Kigisel verilerin sorusturma, kovusturma, yargilama veya infaz iglemlerine iligkin
olarak yargi makamlari veya infaz mercileri tarafindan iglenmesi.

Bununla birlikte igbu Politika'nin uygulama alaninda bulunan veri sahipleri, asagida sayilan
hallerde Kanun'un 28/2. Maddesi geregi, 4.3. Maddede ac¢iklanmis haklarindan zararin
giderilmesini talep etme hakki hari¢ diger haklarini Sirket’e karsi ileri stiremezler:

e Kigsisel veri iglemenin sug islenmesinin 6nlenmesi veya su¢ sorusturmasi i¢in gerekli
olmasi,

e Kigisel veri sahibi tarafindan kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi,

e Kigsisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu
kurum ve kuruluglar1 ile kamu kurumu niteligindeki meslek kuruluslarinca,
denetleme veya diizenleme gorevlerinin yuratilmesi ile disiplin sorusturma veya
kovusturmasi i¢in gerekli olmasi,

e Kigsisel veri islemenin biitge, vergi ve mali konulara iliskin olarak Devletin ekonomik
ve mali ¢ikarlarmin korunmasi i¢in gerekli olmasi.
D.3- Kisisel Verilerin Giivenligini Saglama Yukimliligi

Sirket, islemekte oldugu kisisel verilerin gilivenli sekilde saklanmasmin; bu
bilgilerin, diger hizmet yararlanicilar1 tarafindan goriintiilenmesinin veya degistirilmesinin
engellenmesini ve hukuka uygun olarak islenmesini de saglayacak sekilde teknolojik ve
alt yapisal imkanlarini kullanarak, gerekli teknik ve idari tedbirleri almaktadir. Sirket veya
Sirket’in is birligi icinde oldugu veya yetkilendirdigi temsilciler dahil gercek ve tiizel
kisiler tarafindan Kanun'un 1. Ve 2. Maddelerine uygun olarak toplanan kisisel veriler,
Sirket veri tabaninda Kanun'un 12. Maddesi ¢ercevesinde gizli olarak saklanacak, hukuka

aykir1 olarak erigilmesi ve islenmesi 6nlenecek ve muhafazasi saglanacaktir.

Sirket, gerekli tedbirler alinmis olmasma karsin islenen kisisel verilerin riza dist
ve/veya gayri resmi yollarla {iglincii kisiler tarafindan elde edilmesi halinde bu durumu en
kisa siirede ilgili kigisel veri sahibine ve Kanun’un gerektirmesi halinde Kurul’a

bildirmekle yakiamludur.




Sirket tarafindan giivenlik riski teskil eden durumlar tespit edilirse zaman

kaybetmeden s6z konusu riski ortadan kaldiracak tedbirler alinacaktir.

Sirket, elektronik para ve 6deme hizmetleri kapsaminda faaliyet gosteren tiim
birimlerinde; bilgi giivenligi yonetim sistemi kurmayi, uygulamayi, etkinligini gézden
gecirmeyi, siirekli iyilestirmeyi, bilginin gizliligi, biitiinligii ve erisilebilirligini varlik ve
risk yonetimi sureglerini uygulayarak muhafaza etmeyi, ilgili tiim taraflara risklerin dogru
bir sekilde yonetildigine dair glivence vermeyi, bilgi giivenligi yonetim sistemi amag ve
hedeflerine ulasmak i¢in gerekli kaynaklar1 saglamayi, yasal ve diger gerekliliklere
uymay1 taahhiit etmistir.

D.4- Hukuka Uygun Veri Islenmesinin Temini i¢in Teknik, Idari ve Hukuki
Tedbirlerin Alinmasi

Kisisel verilerin hukuka uygun islenmesi amaciyla Sirket; veri isleme faaliyetlerinin
analizi, analiz neticesinin bir rapor haline getirilmesi, analiz raporu uyarinca, kisisel
veriler ile ilgili yapilan islemlerin hukuka uygunlugunun saglanmasi konularinda tedbirleri

alacaktir

Ayrica, kisisel verileri isleme siirecgleri, gelistirilecek teknik sistemlerle

denetlenecek ve ilgilisine raporlanacaktir.

Sirket personeli, kisisel verilerin hukuka ve mevzuata uygun olarak islenmesi ve

hukuka aykir1 veri islemenin yaptirimlari konusunda bilgilendirilecek ve egitilecektir.

Sirket ile calisanlari, calisan adaylari, is ortaklari, tedarik¢ileri ve miisterileri
arasindaki hukuki iliskiyi yOneten sozlesme ve belgelere, paylasilan kisisel verilerin

gizliligine, ne sekilde islenmesi ve saklanmasi gerektigine iligkin kayitlar konulacaktir.

Kisisel verilere erisim, islenme amacit dogrultusunda gorevli personellerle
smirlandirilacak, ayn1 zamanda ¢alisanlarm, gorevlerinin gerektirmedigi kisisel verilere

erisimleri engellenecektir.

D.5- Kisisel Verilere Hukuka Aykir1 Erisimi Engellemek i¢in Teknik, Idari ve
Hukuki TedbirlerinAlinmast

Kisisel verilere hukuka aykir1 erisimi engellemek i¢in asagidaki tedbirler alinacaktir:

- Viriis koruma sistemleri ve giivenlik duvarlarini iceren yazilimlar ve donanimlar




da dahil ilgili yazilim ve sistemler kurulacaktir.

- Kisisel verilerin saklandigi sistem ve konumlara erigimin engellenmesi i¢in
teknik  Onlemler alinacak, periyodik olarak giincellenerek, ilgilisine

raporlanacak, guvenlik riski olan hususlara teknolojik ¢oztum dretilecektir.

- Sirket ¢aliganlarindan, 6grendikleri kisisel verileri Kanun hiikiimlerine aykir
olarak baskasina agiklamayacaklari ve isleme amaci diginda kullanamayacaklar1
konusunda taahhiit alinacaktir. Bu taahhiit isten ayrilmalarindan sonra da devam
edecektir.

- Sirket tarafindan kisisel verilerin aktarildig: kisiler ile akdedilen sozlesmelere,
kisisel verilerin korunmas1 amaciyla gerekli giivenlik tedbirlerinin alinmasina
iligkin hiikiimler eklenecektir.

- Erisim ve yetkilendirme teknik siirecleri tasarlanacak ve devreye almacaktir.

E- KIiSISEL VERILERIN IMHASI

Sirket Kanun’a uygun olarak islenmis olmasina ragmen, kisisel verileri isleme
sartlarinin tamamen ortadan kalkmasi halinde KVKK’nin 7. maddesi ve “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda YoOnetmelik”
hiikiimlerine uygun olarak kisisel verileri silecek veya anonim hale getirecektir. Sirket,
kisisel veri sahibinin bu yondeki talebini en ge¢ 30 (otuz) giin i¢inde sonuglandirir ve ilgili
kisiye bilgi verir.

Sirket, kisisel verileri 6 ayda bir olacak sekilde kisisel verilerin islenme sartlarimin
tamami ortadan kalktig1 hallerde silebilir veya anonim hale getirir. Kurul’un, telafisi gii¢
veya imkansiz zararlarin dogmasi ve agik¢a hukuka aykirilik olmasi halinde, bu maddede

belirlenen siireleri kisaltma hakki saklidir.

F- BASVURU SAHIPLERININ VEYA CALISANLARIN VERILERININ
ISLENMESI

Hizmet sozlesmesinden dogan Ozlilk haklarinin yerine getirilmesi ve bunlarin
kesintisiz olarak siirdiiriilmesi, ¢alisanlara saglanacak her tiirlii sigorta hizmeti, is sagligi
ve giivenligi hizmeti, ¢alisma izni islemlerinin yerine getirilmesi, kisisel is bagvurularinin
degerlendirilmesi, istihbarat, arastirma ve diger ise alim siireclerinin yiiriitiilmesi,

performans degerlendirmesi ve takibi, egitim faaliyetleri, c¢alisma kosullarinin




tyilestirilmesi, kisisel gelisim siire¢lerinin yiiriitiilmesi gibi insan kaynaklar1 ve egitim
slireclerinin yerine getirilmesi gibi amaglarla Sirket, ilgili kiginin is ve/veya staja
baslamas1 sebebiyle acikladigi kisisel bilgilerini isleme hakkma sahiptir. Bagvuru
stirecinde, lglincii kisilerden bagvuru sahibiyle ilgili bilgi toplanmasi gerekirse, Kanun

hiikiimlerine uygun sekilde yapilacaktir.

Is iliskisiyle ilgili olan ancak ilk basta is akdinin ifasmin bir parcasi olmayan
personel adaylarina ait kisisel verinin iglenmesi i¢in yasal bir yetkilendirme olmasi
gerekir. Bu yetki;

- Sirket veya tigiincii kisilerin mesru ¢ikarlar

- Basvuru sahibinin muvafakati (elektronik ve is basvuru formu gibi elektronik

olmayan yollarla),

- Yasal zorunluluklardan kaynaklanabilir.

G- DIiGER POLITIKALARIMIZ

Sirket, KVKK’nin 10. maddesi uyarinca aydinlatma yiikiimliliigii cercevesinde isbu Politikay1
ve asagida sayilan diger politika ve sozlesmeleri siz degerli kullanicilarimizi bilgilendirmek i¢in

hazirlamistir.

e Kullanici S6zlesmesi

e Kullanic1 Bilgilendirmesi
e KVKK Basvuru Formu

® (erez Politikas1

e Temsilci Sozlesmesi

e lye Isyeri Sozlesmesi
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